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DOKUMENTACJA ZBIOROW DANYCH OSOBOWYCH

§1
Definicje
llekro¢ w niniejszej Dokumentacji jest mowa o:

1) Danych osobowych — rozumie sie przez to wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej zbierane we wszystkich zbiorach danych
prowadzonych przez ITS w zwigzku z jej dziatalnoscig. Osobg mozliwg do zidentyfikowania jest
osoba, ktorej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez
powotanie sie na numer identyfikacyjny albo jeden Ilub kilka specyficznych czynnikéw
okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe Ilub
spofeczne. Informacji nie uwaza sie za umozliwiajgcg okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

2) Zbiorze danych — rozumie sie kazdy zbiér danych prowadzonych przez Spoétke w zwigzku z jej
dziatalnoscig w szczegdlnosci zwigzanych z zatrudnieniem, obstuga klientéw, organizowanymi
akcjami i wszelkie inne zbiory danych prowadzone przez Instytut Transportu Samochodowego

3) System — zbiér aplikacji komputerowych, wykorzystywanych przez ITS do przechowywania i
przetwarzania danych osobowych.

4) Przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktdére wykonuje sie w systemach informatycznych.

5) Administratorze danych - rozumie sie przez to Dyrektora ITS

6) Administratorze Zbioru — rozumie sie przez to Kierownika (Menedzera, Dyrektora) Dziatu/Zespotu
ITS (zwanego dalej ,,Dziatem”), ktéry w zakresie okreslonym niniejszg Dokumentacjg wykonuje
uprawnienia i obowigzki spoczywajgce na Administratorze danych, w odniesieniu do Zbioréw
prowadzonych przez nadzorowany przez niego Dziat.

7) Ustawie - Ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U.
nr 101/2002 poz. 926 z pézn. zm.)

8) Rozporzadzeniu — rozumie sie przez to Rozporzadzenie Ministra spraw wewnetrznych i
administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z dnia
1 maja 2004 r.)

9) Panstwie trzecim — rozumie sie przez to panstwo nienalezgce do Europejskiego Obszaru

Gospodarczego.
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§2

Zasady przetwarzania danych osobowych

1. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

1.1.

1.2

1.3.

1.4.
1.5.

osoba, ktorej dane dotyczg, wyrazi na to zgode, chyba Zze chodzi o usuniecie dotyczacych jej
danych,

jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z
przepisu prawa,

jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej strong lub gdy jest
to niezbedne do podjecia dziatan przed zawarciem umowy na Zzgdanie osoby, ktérej dane
dotycza,

jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego,
jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez
Administratoréw danych albo odbiorcow danych, a przetwarzanie nie narusza praw i wolnosci
osoby, ktérej dane dotyczg. (art. 23 Ustawy).

2. Zgoda, o ktérej mowa w ust. 1 pkt 1.1, moze obejmowacé rowniez przetwarzanie danych w przysztosci,

jezeli nie zmienia sie cel przetwarzania.

3. Jezeli przetwarzanie danych jest niezbedne dla ochrony zywotnych intereséw osoby, ktorej dane

dotyczg, a spetnienie warunku okreslonego w ust. 1 pkt 1.1 jest niemozliwe, mozna przetwarza¢ dane

bez zgody tej osoby, do czasu, gdy uzyskanie zgody bedzie mozliwe.

4. W przypadku zbierania danych osobowych od osoby, ktérej one dotyczg, Administrator danych jest

obowigzany poinformowac te osobe o:

adresie swojej siedziby i petnej nazwie,

celu zbierania danych, a w szczegdlno$ci o znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

prawie dostepu do tresci swoich danych oraz ich poprawiania,

dobrowolno$ci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego podstawie

prawnej. chyba ze osoba, ktérej dane dotyczg posiada powyzsze informacje (art. 24 Ustawy).

5. W przypadku zbierania danych osobowych nie od osoby, ktérej one dotyczg, Administrator danych

jest obowigzany poinformowac¢ te osobe, bezposrednio po utrwaleniu zebranych danych, o:

adresie swojej siedziby i petnej nazwie,

celu i zakresie zbierania danych, a w szczegdélnosci o odbiorcach lub kategoriach odbiorcéw
danych,

zrédle danych,

prawie dostepu do tresci swoich danych oraz ich poprawiania,

uprawnieniach wynikajgcych z art. 3 2 u st. 1 pkt 7 i 8 U stawy t j. wniesienia pisemnie

umotywowanego zgdania zaprzestania przetwarzania jej danych ze wzgledu na jej szczegding
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sytuacje oraz prawie do wniesienia sprzeciwu w sytuacjach, o ktérych mowa w pkt. 1.4 i 1.5;
chyba Zze osoba, ktérej dane dotycza, posiada informacje, o ktérych mowa powyzej, badz
zachodzg inne okolicznosci okre$lone w art. 25 ust 2 Ustawy.

6. Administrator danych przetwarzajgcy dane powinien doftozyé szczegdlnej starannosci w celu ochrony
intereséw o0soéb, ktérych dane dotyczg, a w szczegdlnosci jest obowigzany zapewni¢, aby dane te
byty:

6.1. przetwarzane zgodnie z prawem,

6.2. zbierane dla oznaczonych, zgodnych z prawem celoéw i niepoddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami, z zastrzezeniem pkt 7,

6.3. merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,

6.4. przechowywane w postaci umozliwiajgcej identyfikacje osob, ktérych dotyczg, nie diuzej niz jest
to niezbedne do osiggniecia celu przetwarzania. (art. 26)

7. Zabrania sie przetwarzania danych ujawniajgcych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleznosé wyznaniowg, partyjng lub zwigzkows,
jak réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub Zzyciu seksualnym oraz
danych dotyczgcych skazan, orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen
wydanych w postepowaniu sgdowym lub administracyjnym (,,Dane wrazliwe”) za wyjgtkiem gdy:

e o0soba, ktérej dane dotyczg, wyrazi na to zgode na pisSmie, chyba Ze chodzi o usuniecie
dotyczacych jej danych,

e przetwarzanie jest niezbedne do wykonania zadahn Administratora odnoszgcych sie do
zatrudnienia pracownikow i innych osob, a zakres przetwarzanych danych jest okreslony w
ustawie,

e dane te zostaty podane do publicznej wiadomosci przez osobe ktérej dotycza, oraz w innych
sytuacjach dopuszczonych przez art. 27 ust 2 Ustawy.

8. W przypadku udostepniania danych osobowych w celach innych niz wigczenie do zbioru,
Administrator danych udostepnia posiadane w zbiorze dane osobom lub podmiotom uprawnionym do
ich otrzymania na mocy przepisow prawa.

9. Dane osobowe, z wytgczeniem Danych wrazliwych, mogg byc¢ takze udostepnione w celach innych niz
wigczenie do zbioru, innym osobom i podmiotom niz wymienione w pkt.8, jezeli w sposob wiarygodny
uzasadnig potrzebe posiadania tych danych, a ich udostepnienie nie naruszy praw i wolno$ci oséb,
ktérych dane dotycza.

10. Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba Zze przepis innej ustawy
stanowi inaczej. Whniosek powinien zawiera¢ informacje umozliwiajgce wyszukanie w zbiorze
zadanych danych osobowych oraz wskazywac ich zakres i przeznaczenie. (art. 29 Ustawy).

11. Udostepnione dane osobowe mozna wykorzysta¢ wytgcznie zgodnie z przeznaczeniem, dla ktérego
zostaty udostepnione.
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12. Administrator danych odmawia udostepnienia danych osobowych ze zbioru danych podmiotom i
osobom innym niz wymienione w pkt 8, jezeli spowodowatoby to istotne naruszenie débr osobistych
os6b, ktérych dane dotyczg, lub innych osbéb, oraz w innych przypadkach, o ktérych mowa w art. 30
Ustawy.

13. Administrator Zbioru zapewnia przetwarzanie danych osobowych zgodnie z postanowieniami § 2.

§3
Prawa osoby, ktorej dane dotyczg
1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotyczg, zawartych w
zbiorach danych, a zwtaszcza prawo do:

1.1. uzyskania wyczerpujgcej informacji, czy taki zbidr istnieje, oraz do ustalenia Administratora
danych, adresu jego siedziby i petnej nazwy,

1.2. uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych w takim
zbiorze,

1.3. uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczgce, oraz podania w
powszechnie zrozumiatej formie tresci tych danych,

1.4. uzyskania informacji o zrédle, z ktérego pochodza dane jej dotyczace, chyba e Administrator
danych jest zobowigzany do zachowania w tym zakresie tajemnicy panstwowej, stuzbowej lub
zawodowej,

1.5. uzyskania informacji o sposobie udostepniania danych, a w szczegodlnosci informacji o
odbiorcach lub kategoriach odbiorcow, ktérym dane te sg udostepniane,

1.6. zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego
wstrzymania ich przetwarzania lub ich usuniecia, jezeli sg one niekompletne, nieaktualne,
nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sg juz zbedne do realizacji celu,
dla ktérego zostaty zebrane,

1.7. wniesienia, w przypadkach wymienionych w § 1 ust. 1 pkt 1.4 i 1.5 Ustawy, pisemnego,
umotywowanego zgdania zaprzestania przetwarzania jej danych ze wzgledu na jej szczegdlng
sytuacje. W tej sytuacji Administrator danych zaprzestaje przetwarzania kwestionowanych
danych osobowych albo bez zbednej zwiloki przekazuje zgdanie Generalnemu Inspektorowi,
ktéry wydaje stosowng decyzje.

1.8. wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, wymienionych w pkt 1.7
Ustawy, gdy administrator danych zamierza je przetwarza¢ w celach marketingowych lub wobec
przekazywania jej danych osobowych innemu administratorowi danych, W razie wniesienia
sprzeciwu, dalsze przetwarzanie kwestionowanych danych jest niedopuszczalne. Administrator
danych moze jednak pozostawi¢ w zbiorze imie lub imiona i nazwisko osoby oraz numer PESEL
lub adres wytgcznie w celu unikniecia ponownego wykorzystania danych tej osoby w celach
objetych sprzeciwem. (art. 32 Ustawy).
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Osoba zainteresowana moze skorzysta¢ z prawa do informacji, o ktérych mowa w ust. 1 pkt 1.1-1.5,
nie czesciej niz raz na 6 miesiecy.

W razie wykazania przez osobe, ktérej dane osobowe dotycza, ze sg one niekompletne, nieaktualne,
nieprawdziwe lub zostatly zebrane z naruszeniem ustawy albo sg zbedne do realizacji celu, dla
ktérego =zostaty zebrane, Administrator danych jest obowigzany, bez zbednej zwioki,
do uzupetnienia, uaktualnienia, sprostowania danych, czasowego Ilub stalego wstrzymania
przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru, chyba Zze dotyczy to danych
osobowych, w odniesieniu do ktérych tryb ich uzupetnienia, uaktualnienia lub sprostowania okreslajg
odrebne ustawy. Administrator danych jest obowigzany poinformowac¢ bez zbednej zwtoki innych
administratoréw, ktérym udostepnit zbiér danych, o dokonanym uaktualnieniu lub sprostowaniu
danych.

Administrator Zbioru zapewnia przetwarzanie danych osobowych zgodnie z postanowieniami § 3.

§4

Zabezpieczenie danych osobowych

1.

Administrator danych jest obowigzany zastosowac $rodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzanych danych osobowych odpowiednig do zagrozeh oraz kategorii danych objetych
ochrong, a w szczegolnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy
oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Administrator danych prowadzi dokumentacje opisujgcg sposob przetwarzania danych oraz srodki, o
ktérych mowa w ust. 1 . tj. Polityke Bezpieczenstwa o raz Instrukcje Zarzadzania Systemem
Informatycznym, stanowigce cze$¢ niniejszej Dokumentaciji.

Oryginaty upowaznien i innych dokumentéw sporzgdzonych w wykonaniu niniejszej Dokumentacji,
powinny by¢ przekazywane do dziatu wewnetrznej obstugi prawnej, a ich kopie przechowywane przez
Administratora Zbioru.

Informacja o utworzeniu nowego zbioru danych osobowych lub zmianie w dotychczasowym powinna
byé przekazana przez Administratora Zbioru lub wskazang przez niego osobe
do menedzera dzialu informatycznego celem uzupetnienia danych w Zatgczniku nr 1

do Dokumentaciji.

§5

Przekazywanie danych osobowych do panstwa trzeciego

1.

Przekazanie danych osobowych do panstwa trzeciego moze nastgpic, jezeli panstwo docelowe daje
gwarancje ochrony danych osobowych na swoim terytorium przynajmniej takie, jakie obowigzujg na
terytorium Rzeczypospolitej Polskiej.

Administrator danych moze jednak przekaza¢ dane osobowe do panstwa trzeciego, jezeli:
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e 0soba, ktdrej dane dotyczg, udzielita na to zgody na pismie,

e przekazanie jest niezbedne do wykonania umowy pomiedzy administratorem danych a osobag,
ktérej dane dotyczg, lub jest podejmowane na jej zyczenie,

e przekazanie jest niezbedne do wykonania umowy zawartej w interesie osoby, ktérej dane
dotyczg, pomiedzy administratorem danych a innym podmiotem,

e przekazanie jest niezbedne ze wzgledu na dobro publiczne lub do wykazania zasadnosci
roszczen prawnych,

e przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotycza,

e dane sg ogolnie dostepne (art. 47 Ustawy).

W przypadkach, o ktérych mowa w ust. 2 przekazanie danych osobowych do panstwa trzeciego, ktére

nie daje gwarancji ochrony danych osobowych przynajmniej takich, jakie obowigzujg na terytorium

Rzeczypospolitej Polskiej, moze nastgpi¢ po uzyskaniu zgody Generalnego Inspektora Danych

Osobowych, pod warunkiem ze Administrator danych zapewni odpowiednie zabezpieczenia w

zakresie ochrony prywatnosci oraz praw i wolnosci osoby, ktérej dane dotycza. (art. 48 Ustawy).

Administrator Zbioru zapewnia przekazywanie danych do panstwa trzeciego zgodnie

z§5.

POLITYKA BEZPIECZENSTWA

llekro¢ w niniejszej Polityce bezpieczenstwa jest mowa o:

1. Rozliczalnosci - rozumie sie przez to wtasciwo$¢ zapewniajgca, ze dziatania podmiotu mogg byc¢
przypisane w sposob jednoznaczny tylko temu podmiotowi;
2. Integralnosci danych - rozumie sie przez to wiasciwos¢ zapewniajgcg, ze dane osobowe nie

zostaty zmienione lub zniszczone w sposob nieautoryzowany;
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3. Raporcie - rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu i
tresci przetwarzanych danych;

4. Poufnosci danych - rozumie sie przez to wtasciwosé zapewniajagca, ze dane nie sg udostepniane
nieupowaznionym podmiotom;

5. Uwierzytelnianiu - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja

1. Wykaz budynkéw, pomieszczen Ilub czesci pomieszczen,
tworzacych obszar, w ktérym przetwarzane sg dane osobowe.

Obszar w ktérym sg przetwarzane dane osobowe obejmuje budynek przy ulicy Jagiellonskiej 80 w
Warszawie (,Budynek”). W ramach tego Budynku poétnocne skrzydito zajmowane jest przez Instytut

Transportu Samochodowego.

II. Wykaz zbiorow danych osobowych wraz 2ze wskazaniem
programoéw zastosowanych do przetwarzania tych danych

Zbiorami danych s3g zbiory wymienione w zatacznikach do niniejszej Dokumentacji, umieszczone w sieci
komputerowej ITS. Programami stuzgcymi do przetwarzania Zbioréw danych sg programy wymienione w

zatgcznikach do niniejszej Dokumentaciji.

III. Opis struktury zbiorow danych wskazujgcy zawartosé
poszczegdinych pdl informacyjnych i powigzania miedzy nimi.

Opisy struktur zbioréw danych w odniesieniu do poszczegdlnych zbioréw danych, oraz relacje pomiedzy
poszczegdlnymi tablicami w Systemie okreslone zostaty w zatgcznikach do niniejszej Dokumentaciji.

IV. Okreslenie srodkéw technicznych i organizacyjnych niezbednych
dla zapewnhnienia poufnosci, integralnosci

i rozliczalnosci przetwarzanych danych.

1. Osoby nie zatrudnione w ITS, a tym samym nie posiadajgce elektronicznych kart identyfikacyjnych,
mogq dosta¢ sie wylgcznie na parter, na ktérym znajduje sie recepcja. Dostep do Budynku jest
zabezpieczony poprzez catodobowg ochrone. Uprawnieni do wejscia na teren biura sg wytagcznie

pracownicy spotek ITS (,pracownicy ITS”) posiadajgcy identyfikujgce karty dostepu.
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2. Przebywanie oso6b nieuprawnionych na terenie biura przez osoby inne niz pracownicy ITS jest

dopuszczalne wytgcznie w obecnos$ci pracownika ITS. Kazdy pracownik ITS jest odpowiedzialny za

doktadne zamykanie na klucz pomieszczen Dziatu a w momencie opuszczania pomieszczenia, jako

ostatni sprawdza i zamyka drzwi i okna.

3. Budynki i pomieszczenia zabezpieczane sa przez pracownikow ochrony, do ktérych obowigzkéow

nalezy:

3.1.
3.2.

3.3.

3.4.

3.5.

3.6.

nie dopuszczanie do wchodzenia do Budynku bez waznej karty wstepu,

nie wpuszczanie na teren Budynku oséb nie bedgcych pracownikami ITS, domokrgzcéw i
akwizytoréw, a gosci na zasadach okreslonych w pkt.4

ewidencjonowania w odpowiednich ksigzkach faktu przebywania w Budynku pracownikéw ITS w
dniach wolnych od pracy,

systematyczne patrolowanie catego Budynku z zewnatrz i wewnatrz zaréwno w dzien jak i w
nocy, pod katem zabezpieczenia obiektu i poszczegdlnych jego pomieszczen,

sprawdzanie z zewnatrz, czy wszystkie okna sg zamkniete, a swiatta w pomieszczeniach
zgaszone oraz czy zamki elektroniczne nie sg uszkodzone,

natychmiastowe reagowanie na sygnat o naruszeniu systemu przeciwpozarowego, czujek ruchu
oraz przechowywanie kluczy do wyjs¢ ewakuacyjnych.

4. Zasady przyjmowania gosci.

41.

4.2.

4.3.
4.4.

4.5.

kazda przychodzaca osoba, nie bedaca pracownikiem ITS jest obowigzana zglosi¢ sie i
zarejestrowaé w recepcji,

recepcjonista jest obowigzany wpisa¢ imie i nazwisko do ksigzki wejs¢; w ksigzce odnotowane sg
réwniez godziny przebywania goscia w pomieszczeniach ITS,

Gosc otrzymuje identyfikator, ktory zobowigzany jest zwrdcic przy wyjsciu,

Gosciem powinna zaopiekowa¢ sie osoba goszczaca, czyli pracownik ITS, do ktérego przyszedt
gosc. Osoba ta odpowiada za zachowanie swojego goscia,

Gos¢ nie moze poruszac sie po budynku ITS bez opieki pracownika ITS,

5. Regulacje dotyczace komputeréw i systemu informatycznego, na ktérych przetwarzane sg Dane

osobowe.

5.1.

5.2.

5.3.

Komputery przenosne wykorzystywane do przetwarzania danych osobowych sg mocowane za
pomoca linek zabezpieczajgcych bgdz po zamknieciu zamykane w specjalnych szafach. Osoba
uzytkujgca komputer przenosny zawierajgcy dane osobowe zachowuje szczegdlng ostroznosc
podczas jego transportu, przechowywania i uzytkowania, w tym stosuje $rodki ochrony
kryptograficznej wobec przetwarzanych Danych osobowych.

Pracownik majacy dostep do komputera zawierajgcego Dane osobowe nie moze zezwalaé na
uzywanie komputera osobom nieupowaznionym do dostepu do Danych osobowych.

Komputer przenosny nie moze by¢ pozostawiony w ogolne dostepnych miejscach.
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5.4. Dostep do kluczowych dla funkcjonowania firmy systeméw informatycznych (serwery, systemy
tacznosci) jest Scisle ograniczony i mozliwy jedynie dla waskiej grupy pracownikéw dziatu
informatycznego.

5.5. Komputery wyposazone sg w wygaszacze ekranu, ktdre uaktywniajg sie automatycznie po kilku
minutach bezczynnosci komputera, zabezpieczajgc tym samym przed przypadkowym dostepem
do przetwarzanych danych przez osoby do tego nieupowaznione. Wylgczanie wygaszacza

wymaga podania hasta znanego jedynie osobie, ktéra rozpoczeta przetwarzanie danych.

6. Szczegolowe zasady dostepu do obszaru, w ktérym przetwarzane sg dane osobowe.

Wszystkie dane przechowywane sg w sposéb, ktéry umozliwia dostep i przetwarzanie jedynie
uzytkownikom do tego upowaznionym. Funkcjonalno$é takg zapewniajg mechanizmy autentykacji i
autoryzacji wbudowane w wykorzystywane w ITS systemy operacyjne i aplikacje. Chroni to zaréwno
prywatnos¢ pracownikow jak réwniez blokuje proby nieautoryzowanego dostepu do danych. Szczegdtowe
zasady przyznawania uprawnien oraz uwierzytelniania uzytkownikdw okresla Instrukcja Zarzagdzania
Systemem Informatycznym.

Wszyscy nowi pracownicy przechodzg cykl szkolenn obejmujgcych m.in. zagadnienia zwigzane z
bezpieczenstwem systemoéw informatycznych. Ponadto nowi pracownicy upowaznieni do przetwarzania
Danych osobowych pos$wiadczajg pisemnie zapoznanie sie z niniejsza Dokumentacjg w tym zasadami
korzystania z Systemu. Kazdy z pracownikéw zobowigzany jest do zachowania tajemnicy Danych
osobowych, z ktérymi zapoznat sie w trakcie ich przetwarzania oraz zachowania tajemnicy stuzbowej, na
mocy umowy o prace, Regulaminu pracy oraz Zasad postepowania obowigzujgcych w firmie, co

potwierdzajg podpisujgc zobowigzania rozpoczynajgc prace w ITS.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

llekro¢ w niniejszej Instrukcji jest mowa o:

1) Identyfikatorze uzytkownika - rozumie sie przez to cigg znakoéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym;

2) Hasle - rozumie sie przez to cigg znakdow literowych, cyfrowych lub innych, znany jedynie osobie

uprawnionej do pracy w systemie informatycznym;
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1. Procedury nadawania uprawnien do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnosci.

1. Do przetwarzania danych w danym zbiorze mogg by¢ dopuszczone wytgcznie osoby posiadajgce
upowaznienie nadane przez osobe Administratora Zbioru.

2. Administrator Zbioru jest obowigzany zapewni¢ kontrole nad tym, jakie dane osobowe, Kiedy i przez
kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane.

3. Administrator Zbioru prowadzi ewidencje os6b upowaznionych do ich przetwarzania, ktéra zawiera:

e imie i nazwisko osoby upowaznionej,

e date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,

e identyfikator.

4. Osoby, ktére zostaty upowaznione do przetwarzania danych, sg obowigzane zachowaé w tajemnicy te
dane osobowe oraz sposoby ich zabezpieczenia.

5. W Systemie stuzgcym do przetwarzania danych osobowych stosuje sie nastepujgce mechanizmy
kontroli dostepu do tych danych:

e w Systemie rejestrowany jest dla kazdego uzytkownika odrebny identyfikator, dostep do zbioru
danych odbywa sie po wprowadzeniu hasta, zasady przydzielania hasta oraz zarzgdzania
dostepem do zbioru danych okre$la pkt II;

e dostep do danych jest mozliwy wylgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia,

6. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w Systemie System ten zapewnia
odnotowanie:

e daty pierwszego wprowadzenia danych do Systemu;

o identyfikatora uzytkownika wprowadzajgcego dane osobowe do Systemu, chyba Zze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada wytgcznie jedna osoba;

e Zrdodta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza,

o informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i zakresie tego
udostepnienia, chyba Ze system informatyczny uzywany jest do przetwarzania danych zawartych
w zbiorach jawnych;

e sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 Ustawy.

7. Odnotowanie informacji, o ktérych mowa w pkt 6 , nastepuje réwnoczesnie z zatwierdzeniem przez
uzytkownika operacji wprowadzenia danych.
8. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w Systemie, System zapewnia sporzgdzenie

i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie informacje, o ktérych mowa

w pkt 6.
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10.

II. Stosowane metody i srodki uwierzytelnienia oraz procedury
zwigzane z ich zarzadzaniem i uzytkowaniem.

W ITS zastosowany zostat system informatyczny oparty o ustugi katalogowe Active Direktory systemu
Microsoft Windows Server. Z uwagi na réznorodnos¢ potrzeb i zastosowan w sktad systemu wchodzg
autorskie i komercyjne programy uzytkowe, ktére sg opisane w poszczegdélnych zatgcznikach do tej
instrukcji. Zgodnie z rozporzgdzeniem MSWIA z dnia 29 kwietnia 2004r. w ich implementacjach
zostaty zastosowane adekwatne Srodki techniczne i organizacyjne dla zapewnienia niejawno$ci,
integralnosci i rozliczalnosci przetwarzanych danych.

Zatozenie konta i przyznanie uprawnien dostepu do Systemu i/lub danych realizowane sg przez
pracownikow dziatu informatycznego na podstawie dyspozycji Administratora Zbioru bgdz innych
0s0b upowaznionych przez Administratora.

Rejestracja nowego uzytkownika nastepuje za zgodg Administratora Zbioru w odniesieniu do danego
zbioru, na podstawie pisemnej lub przekazanej drogg elektroniczng (e-mail) dyspozycji Administratora
Zbioru lub osoby przez niego upowaznionej dotyczacej rejestracji, zmian uprawnien lub
wyrejestrowania nowego uzytkownika z Systemu. Dyspozycja powyzsza jest realizowana przez osoby
zarzgdzajgce od strony technicznej danym systemem informatycznym.

Odrebny identyfikator i hasto jest ustalane dla kazdego uzytkownika Systemu. Identyfikator
uzytkownika skfada sie z dwoch cziondw rozdzielanych znakiem ,@". pierwszym czton jest postaci
imie.nazwisko, a drugi to staty tekst its.local. W przypadku dwoéch uzytkownikdw o tym samym
nazwisko stosuje sie dodatkowo pierwszg litere drugiego imienia.

Administrator Zbioru wpisuje identyfikator do prowadzonej ewidencji oséb zatrudnionych przy ich
przetwarzaniu wraz z imieniem i nazwiskiem uzytkownika oraz rejestruje go w Systemie.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po jego wyrejestrowaniu z Systemu nie
powinien by¢ przydzielany innej osobie;

Raz przydzielone hasto nie moze by¢ wykorzystywane powtornie przez uzytkownika przez kolejnych
10 haset. Zmiana hasta nastepuje nie rzadziej niz co 30 dni.

Dostep do danych jest mozliwy wylgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia oraz wprowadzeniu hasta.

Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze byé
przydzielony innej osobie. Identyfikator osoby, ktdra utracita uprawnienia do dostepu do danych
osobowych, nalezy niezwlocznie wyrejestrowa¢ z Systemu, w kitérym sg one przetwarzane,
uniewaznic jej hasto oraz podjgc¢ inne stosowne dziatania w celu zapobiezenia dalszemu dostepowi tej
osoby do danych.

Hasto uzytkownika, umozliwiajgce dostep do Systemu, utrzymuje sie w tajemnicy, réwniez po uptywie
jego waznosci. Nie nalezy go zapisywac¢ ani przechowywa¢ w miejscu oraz formie dostepnej dla oséb

niepowotanych.
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11. Pierwsze hasto jest przydzielane losowo przez System lub przydzielane przez osoby zarzgdzajace od
strony technicznej danym systemem informatycznym. Po zalogowaniu, uzytkownik ma obowigzek
zmiany hasta z zachowaniem zasad tworzenia haset.

12. Zasady tworzenia haset:

12.1. Hasto musi skfadac¢ sie z co najmniej 8 znakow.

12.2. Hasto nie moze skfadac sie tylko z liczb lub liter.

12.3. Hasto powinno stanowi¢ mieszanke liter, liczb i innych znakéw, wykorzystywac rézne wielkosci
znakow.

12.4. Nie mozna wykorzystywacC stow, ktore mozna znalezé w stowniku, nawet jesli pisane sg
odwrotnie.

12.5. W Zzadnej formie nie mozna wykorzystywac identyfikatora jako hasta (zmieniona wielkos¢
znakdw, zapis odwrotny, podwojone litery).

12.6. W Zadnej formie nie mozna uzywac imion ani nazwisk.

12.7. Hasta nie mogg tatwo kojarzyé sie z jego wiascicielem, np. imie kogos z rodziny, zwierzaka,
nazwa hobby, nr rejestracji samochodu, nr telefonu, nr ubezpieczenia, marka samochodu,
nazwa ulicy zamieszkania itp.

12.8. Nie mozna stosowac sekwenciji, ktére znajdujg sie bezposrednio na klawiaturze np. Asdfghjki

oraz powtorek ztozonych z identyfikatora, tzn. Identyfikator: ann, hasto: annann.

III. Procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikéw systemu.

1. Uruchomienia Systemu i rozpoczecia przetwarzania danych osobowych moze dokonaé jedynie
osoba, ktérej nadane zostalty wymagane do tego uprawnienia.

2. Do uruchomienia komputeréw jak i Systemu konieczna jest znajomo$¢ co najmniej jednego a w
przypadku niektérych zbioréw danych dwoch haset dostepu, ktére ustalane sg z zachowaniem zasad
okreslonych w pkt. I'i Il niniejszej Instrukciji.

Uzytkownik powinien wyrejestrowac sie z Systemu przed wytgczeniem komputera.

Wszelkie uwagi dotyczace funkcjonowania Systemu a w tym i podejrzenia naruszania bezpieczenstwa
czy stwierdzenia fizycznej ingerencji w przetwarzane dane, uzytkowane narzedzie programowe lub
sprzetowe sg na biezgco i w sposéb bezposredni komunikowane osobie zarzgdzajgcej od strony

technicznej danym systemem informatycznym oraz Administratorowi Zbioru.
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IV. Procedury tworzenia kopii zapasowych zbiorow danych oraz
programéw i narzedzi programowych stuzacych do ich
przetwarzania.

13. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie Kkopii
zapasowych zbioréw danych oraz programow stuzacych do przetwarzania danych. Kopie sag
wykonywane na dysku sieciowym wydzielonego serwera, a nastepnie zgrywane na tasme
magnetyczng. Operacja kopiowania danych odbywa sie w codziennie cyklu tygodniowym, przy czym
kopie na koniec kazdego tygodnia, miesigca i roku sg sktadowane osobno. System ten pozwala na
odzyskanie danych z kazdego dnia biezgcego tygodnia, korica tygodnia biezgcego miesigca, kohca
kazdego miesigca do roku wstecz od aktualnej daty.

14. Kopie zapasowe:

14.1. przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem;
14.2. usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

15. Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajgce dane osobowe, przeznaczone
do:

15.1. likwidacji - pozbawia sie wczes$niej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie;

15.2. przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wczes$niej
zapisu tych danych, w sposdb uniemozliwiajgcy ich odzyskanie.

15.3. naprawy - pozbawia sie wczesniej zapisu tych danych w sposob uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez administratora

danych.

V. Sposéb, miejsce i okres przechowywania elektronicznych
nosnikéw informacji zawierajacych dane osobowe oraz kopii
zapasowych.

Kopie zapasowe przechowywane sg przez okres minimum jednego tygodnia w pomieszczeniu,

do ktérego dostep majg jedynie pracownicy dziatu informatycznego ITS.
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1.

VI. Sposdéb zabezpieczenia systemu informatycznego przed
dziatalnoscia oprogramowania ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego.

System informatyczny stluzagcy do przetwarzania danych osobowych zabezpiecza sie,

w szczegolnosci przed:

dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu

informatycznego,

utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgce;.

2.

Aby zmniejszy¢ ryzyko infekcji wirusami komputerowymi zabronione jest instalowanie na komputerach

majgcych stycznos¢ z Systemem jakiegokolwiek oprogramowania nie zaaprobowanego przez dziat

informatyczny ITS.

Ochrona przed wirusami polega na stosowaniu efektywnego oprogramowania antywirusowego.

3.1. wszystkie komputery na ktorych przetwarzane sg dane muszg by¢ wyposazone w
oprogramowanie antywirusowe;

3.2. oprogramowanie antywirusowe jest aktualizowane na biezgco w miare pojawiania sie nowych
wersji programu lub jego uzupetnien;

3.3. zapewniona jest mozliwos¢ codziennej aktualizacji oprogramowania za pomocg skryptow
startowych, kazdorazowo w trakcie logowania sie do sieci komputerowe;.

Oprogramowanie powinno by¢ tak skonfigurowane, aby kontrola obecnosci wiruséw odbywata sie

kazdorazowo podczas otwierania zagrozonych plikow danych.

Niezaleznie od konfiguracji pozwalajgcej na state monitorowanie obecnosci wiruséw kazdy z

komputeréw wykorzystywanych do komunikacji z Systemem musi by¢ sprawdzany przez przeglgdanie

wszystkich plikow aktualnym programem antywirusowym, co najmniej raz w miesigcu.

Zewnetrzne tgcza danych wykorzystywane w ITS sg oddzielone od wewnetrznej sieci korporacyjnej

przy pomocy urzgdzen typu firewall, chronigcych przed nieautoryzowanym dostepem do zasobéw

informatycznych firmy.

Wszystkie istotne elementy systemu informatycznego (serwery, urzgdzenia sieciowe itp.) sg zasilane

przy pomocy systemow UPS, zapewniajgcych ciggtosé pracy takze w przypadku przerwy w dostawie

energii elektrycznej.

VII. Sposéb realizacji wymogu odnotowania informacji o odbiorcach

ktéorym dane osobowe zostaly udostepnione.

Wraz z poszczegdlnymi zbiorami danych osobowych przechowywane sg réwniez informacje

0 osobach, ktérym dane zostaty udostepnione, tgcznie z informacjg o dacie i zakresie udostepnienia.
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VIII. Ochrona przed zagrozeniami sieciowymi

1. Ochrona przed atakami sieciowymi

W celu zmniejszenia podatnosci na atak DDoS, ataki spoza wewnetrznej sieci ITS oraz zminimalizowanie
skutkow tych atakow wdrozone zostaty nastepujgce metody przeciwdziatania:
- analiza i segregacja ruchu sieciowego pod katem blokowania lub odrzucania niepozgdanego
ruchu w oparciu o zadane reguty
- zastosowanie list kontroli dostepu (ACL) na urzadzeniach sieciowych, blokujgcych niepozadanych
dostep na poziomie warstwy 2 i 3
- dynamiczne blokowanie dostepu do ustug serwerowych w reakcji na nieautoryzowane proby
dostepu na poziomie warstwy 7
- monitoring ruchu z urzadzen sieciowych na dedykowanym urzgdzeniu, umozliwiajgcym podglad
obcigzenia sieci lokalnej, informowanie o anomaliach i wskazywanie elementéw generujgcych

najwieksze obcigzenie

2. Przeglad urzadzen

Okresowo, nie rzadziej niz co 30 dni dokonywany jest przeglad kluczowych urzadzen sieciowych, w
szczegolnosci przetgcznikow, routerow i serwerdw Swiadczacych ustugi sieciowe. Podczas przegladu
dokonuje sie czynnosci majgce na celu:

- sprawdzenie poprawnosci dziatania

- aktualizacje zasad zmniejszajgcych podatnosci na ataki

- weryfikacje konfiguracji pod katem wydajnosci i bezpieczenstwa

- zlokalizowanie elementéw ograniczajgcych transmisje

- weryfikacje regut kontroli ruchu

3. Eliminacja ruchu anonimizowanego

Eliminacja ruchu anonimizowanego do stron WWW opiera sie na blokowaniu wejs¢ z adreséw IP,
oznaczonych jako bramki wyjsciowe TOR. Ruch jest kierowany na statyczng strone informujgcg o

blokadzie ruchu TOR. Lista adreséw bramek jest aktualizowana co 10 minut.

4. Aktualizacje

Aktualizacja oprogramowania antywirusowego na stacjach roboczych jest dokonywana manualnie przez
administratora poprzez udostepnienie nowszej wersji oprogramowania i zdalne zainicjowanie upgrade'u
stacji roboczych z poziomu konsoli zarzgdzajgcej systemu antywirusowego. Aktualizacja definicji jest
dokonywana na biezgco przez wszystkie stacje robocze. Definicje sygnatur wiruséw sg pobierane na
biezgco przez serwer systemu antywirusowy i udostepniane w postaci paczki, pobieranej automatycznie

przez oprogramowanie klienckie na stacjach roboczych.
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Aktualizacja systeméw operacyjnych stacji klienckich odbywa sie w trybie automatycznym poprzez ustuge
Microsoft Update.

Aktualizacja systemow operacyjnych serweréw jest dokonywana podczas miesiecznych przeglgdow, z
wytgczeniem sytuacji po opublikowaniu krytycznych poprawek bezpieczehstwa, instalowanych
bezzwtocznie po otrzymaniu informacji o publikaciji.

Aktualizacja oprogramowania firmware przetacznikow sieciowych odbywa sie podczas okresowych

przegladdw.

IX. Incydenty

Incydentem jest kazde zdarzenie majgce wptyw istotny na dziatanie infrastruktury, urzadzeh oraz sieci
informatycznej Instytutu. Skutkiem incydentu moze by¢:

- ograniczenie w znacznym zakresie mozliwosci funkcjonowania Instytutu

- utrata dostepu lub zagrozenie spéjnosci danych

- utrata w znacznym zakresie ciggtosci dziatania infrastruktury informatycznej

X. Procedura reagowania na incydenty

1. Powiadomienie

Kazdorazowo o wystgpieniu incydentu powiadamiany jest przetozony Sl. Przy zaistnieniu incydentéw o
stopniu wysokim lub krytycznym i pochodzgcych spoza Instytutu, oraz przy braku mozliwo$ci usuniecia
zewnetrznych przyczyn lub niemoznos$ci zlokalizowania Zrédta zagrozenia powiadamiany jest zespot

CERT. Powiadomienie wysyta osoba wyznaczona do kontaktéw z CERT.

2. Podjecie dziatan

W przypadku wystgpienia incydentu podejmowane sg nastepujgce dziatania:
1. likwidacja aktywnej przyczyny incydentu, jezeli jest mozliwa
2. powiadomienie przetozonego Sl o wystgpieniu incydentu
3. przywrécenie poprawnego dziatania elementow infrastruktury objetych skutkami incydentu
4. zapis w dzienniku incydentéw
5. powiadomienie zespotu CERT w przypadku incydentu o stopniu wysokim lub krytycznym oraz

zrodle zlokalizowanym poza Instytutem

Zmiana stron WWW na skutek ataku na serwer jest odnotowywana w dzienniku incydentow ze
obligatoryjnym wysokim stopniem zagrozenia. Natychmiastowo po wystgpieniu incydentu podejmowane
sg nastepujgce dziatania:

1. zmiana haset dostepowych do zasobdéw dyskowych i baz danych

2. zmiana strony na statyczng informacje o przerwie w dziataniu

wydruk nieuprawniony



INSTYTUT TRANSPORTU SAMOCHODOWEGO | Wydanie 2

DOKUMENTACJA ZBIOROW DANYCH
OSOBOWYCH | POLITYKA BEZPIECZENSTWA

z dnia
15-04-2015 .

analiza incydentu i zabezpieczenie przed powtdrnym atakiem, jezeli jest mozliwe

odtworzenie zmienionych lub zniszczonych skryptéw stron WWW z kopii zapasowej

odtworzenie z kopii zapasowej zmienionych lub zniszczonych baz danych zasilajgcych systemy

CMS oraz udostepniajgcych dane uzytkownikom

przetgczenie z powrotem na dynamiczng zawartos$¢ strony

3. Dziennik incydentéw

Kazdy incydent wymagajacy podjecia dziatan zapisywany jest w dzienniku incydentow. Wpis zawiera:

date i godzine wystgpienia incydentu
stopien zagrozenia: niski, wysoki, krytyczny

urzgdzenia i zasoby ktorych dotyczyt incydent

opis podjetych dziatan w celu wyeliminowania zagrozenia i przywrdcenia poprawnego dziatania

infrastruktury oraz ruchu sieciowego

oszacowanie skutkow incydentu

Opracowal Sprawdzil Zatwierdzil
(imig i nazwisko, podpis, data) (imig i nazwisko, podpis, data) (imig i nazwisko, podpis, data)
15-04-2015 r. 15-04-2015 r.
15-04-2015r.

mgr inz. Tomasz Maslanka
Michat Kutach

dr hab. inz. Marcin Slezak
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