Zaltacznik do Zarzadzenia Nr 21/2019 Dyrektora ITS z dnia 13-11-2019 1.

REGULAMIN
KORZYSTANIA Z USLUGI ITS-VPN

PRZEZ UPOWAZNIONYCH PRACOWNIKOW PODMIOTOW REALIZUJACYCH

PRACE NA RZECZ INSTYTUTU TRANSPORTU SAMOCHODOWEGO
W WARSZAWIE

Rozdzial 1

Postanowienia ogolne

§1
Regulamin okresla ogdlne warunki korzystania z Ustugi ITS-VPN.

Regulamin okresla zasady zdalnego dostepu do systemow informatycznych Instytutu
przez upowaznionych pracownikow podmiotow realizujacych prace na rzecz Instytutu
Transportu Samochodowego na podstawie odrebnych umoéw.

§2

Ilekro¢ w niniejszym regulaminie mowa jest o:

)]

2)

3)

4)
5)

6)

Administratorze — nalezy przez to rozumie¢ administratora Ustugi ITS-VPN; zadania
administratora Ustugi ITS-VPN realizuje komorka organizacyjna ITS wilasciwa
ds. utrzymania infrastruktury informatycznej;

Formularzu — nalezy przez to rozumie¢ obowigzujacy formularz rejestracyjny
udostepniany pracownikowi przez komoérke organizacyjng ITS wiasciwa ds. utrzymania
infrastruktury informatycznej;

hasle — nalezy przez to rozumie¢ ciagg znakéw znanych wytacznie pracownikowi tozsamy
z hastem ustugi Active Directory w domenie ITS.LOCAL, utworzony zgodnie z polityka
bezpieczenstwa KOD: SZBI/009 ,,Dokumentacja zbiorow danych osobowych i polityka
bezpieczenstwa.” (Rozdziat II, punkt 12);

ITS — nalezy przez to rozumie¢ Instytutu Transportu Samochodowego w Warszawie;

loginie — nalezy przez to rozumie¢ nazwe uzytkownika, tozsama z nazwag
wykorzystywang do logowania w domenie Active Directory ITS.LOCAL,;

Pracowniku — nalezy przez to rozumie¢ upowaznionych pracownikow podmiotéw
realizujacych prace na rzecz ITS w ramach zawartych odrgbnych uméw, posiadajacych
aktywne konto Active Directory w domenie ITS.LOCAL.;



7) Regulaminie — nalezy przez to rozumie¢ niniejszy regulamin korzystania z Ustugi
ITS-VPN;

8) Serwerze VPN — nalezy przez to rozumie¢ urzadzenie VPN, do ktérego tacza si¢
pracownicy za posrednictwem dedykowanego oprogramowania do obstugi szyfrowanego
potaczenia VPN;

9) Umowie — nalezy przez to rozumie¢ umowe¢ zawartg miedzy podmiotem realizujacym
prace zdalne na rzecz Instytutu a ITS;

10) Ustudze ITS-VPN — nalezy przez to rozumie¢ ustuge VPN, dla ktorej serwerem VPN jest
host: vpn.its.waw.pl;

11) VPN (ang. Virtual Private Network) — nalezy przez to rozumie¢ wirtualng sie¢ prywatna,
tj. tunel, przez ktory ptynie ruch w ramach sieci prywatnej pomiedzy klientem kofcowym,
a Serwerem VPN za posrednictwem publicznej sieci Internet.

Rozdzial 11
Dostep do Ustugi ITS-VPN

§3

1. W celu uzyskania dostepu Pracownika do Ustugi ITS-VPN, osoba odpowiedzialna za
realizacje Umowy sktada wniosek na Formularzu, ktorego wzor okresla zatacznik nr 1 do
Regulaminu.

2. Formularz sktadany jest u kierownika komorki organizacyjnej ITS wilasciwej
ds. utrzymania infrastruktury informatycznej lub u osoby przez niego upowaznionej.

3. Decyzj¢ o przyznaniu Pracownikowi dostepu do Ustlugi ITS-VPN podejmuje, po
uprzednim zaakceptowaniu wniosku, kierownik komorki organizacyjnej ITS wlasciwej
ds. utrzymania infrastruktury informatycznej lub osoba przez niego upowazniona.

4. Dostep do Ustugi ITS-VPN moze by¢ przyznany Pracownikowi na pisemny wniosek
osoby odpowiedzialnej za realizacj¢ Umowy, ktdra taki sposdb wspolpracy przewiduje.

§4
1. Przed uzyskaniem dostgpu do Ustugi ITS-VPN wymagane jest uzyskanie pisemnego

o$wiadczenia :

1) Pracownika o znajomosci Regulaminu wraz z zobowigzaniem si¢ do jego
przestrzegania oraz zachowania w poufnosci;

2) inspektora ochrony danych (IOD) ITS o spetnieniu wszelkich wymagan wynikajacych
z przepisOw dotyczacych ochrony danych osobowych, zarowno przez  podmiot
realizujagcy Umowe jak i wykonujacego prac¢ Pracownika.

2. Dostgp do Ustugi ITS-VPN oznacza dostep do systemow informatycznych ITS poprzez
szyfrowany kanat.



§5

3. Uruchomienie Ustugi ITS-VPN dla Pracownika nastgpuje w terminie okreslonym przez
Administratora.

§6

1. Zmiana zakresu dostepu do Ustugi ITS-VPN na wniosek Pracownika nastepuje wylacznie
po ponownym wypeklieniu Formularza przez osobe odpowiedzialng za realizacje
Umowy. Postanowienia §4 ust. 1 i 2 Regulaminu stosuje si¢ odpowiednio.

2. Administrator moze w kazdym czasie bez uprzedzenia ograniczy¢ Pracownikowi zakres
dostepu do Ustugi ITS-VPN lub wylaczy¢ dostep do Ustugi ITS-VPN.

Rozdzial I11

Zobowiazania i odpowiedzialnos$¢ zwiazana z dostepem do Ustugi ITS-VPN

§7
1. Po uzyskaniu dostepu do systemoéw informatycznych ITS za posrednictwem Ustugi ITS-
VPN, Pracownik zobowigzany jest do korzystania z zasobow:
1) zgodnie z prawem,;
2) w sposob, ktéry nie narusza praw ani interesow ITS, innych uzytkownikow
systemow informatycznych ITS, ani os6b trzecich;
3) dbajac o dobro Instytutu, chronigc jego mienie oraz zachowujac w tajemnicy
informacje, ktorych ujawnienie mogloby narazi¢ Instytut na szkodg.
2. W szczegblnos$ci zabronione jest wykorzystywanie przez Pracownika dostepu do Ushugi
ITS-VPN w celu:
1) podejmowania dzialan stanowiacych czyn sprzeczny z prawem, w tym czyn karalny;

2) podejmowania dziatan na szkode ITS, innych uzytkownikéw systemow
informatycznych ITS lub osob trzecich;

3) pobierania i udostepniania tresci naruszajacych prawa autorskie.

3. Zabronione jest odwiedzanie stron internetowych i korzystania z ustug sieciowych w celu
maskowania swojego adresu zrodtowego.

4. Zabrania si¢ podejmowania préb uzyskania nielegalnego dostepu do systemow
informatycznych ITS lub ich poszczegdlnych elementow.

§8

Pracownik zobowigzany jest do korzystania tylko z jednego aktywnego potaczenia VPN oraz
natychmiastowego rozlgczania po zakonczeniu pracy.



§9
1. Pracownik zobowigzany jest zabezpieczy¢ swoj login i1 hasto zapewniajace dostep do
systemow informatyczny steet ITS za posrednictwem Ustugi ITS-VPN.

2. Pracownik zobowigzany jest zgtosi¢ Administratorowi kazdy przypadek:

1) kradziezy loginu lub hasta;

2) utraty (zgubienia) loginu lub hasta;

3) gdy jego login lub hasto sg lub moga by¢ w dyspozycji (posiadaniu) osoby trzeciej,

w tym osoby nieuprawnione;.

3. Pracownik nie moze udostepnia¢ Ustugi ITS-VPN osobom trzecim.

4. Pracownik ponosi pelng odpowiedzialno$¢ za dziatania oséb trzecich postugujacych sig
loginem i hastem tego Pracownika.

5. Nawigzywanie potaczenia z publicznej strefy niezabezpieczonej oraz pozostawienie
poswiadczenia w pamigci podrecznej urzadzen dostepnych publicznie jest traktowane jak
udostegpnienie przez Pracownika jego loginu i hasta osobom trzecim.

§10

Pracownik korzystajacy z Ustlugi ITS-VPN jest zobowigzany uzywac urzadzenia wlasciwie
zabezpieczonego przed zagrozeniami ze strony Internetu, a w szczego6lnosci do posiadania
aktualnego programu antywirusowego oraz oprogramowania typu firewall.

§11

Pracownik ponosi odpowiedzialno$¢ za naruszenie integralno$ci danych Instytutu, zardwno
na skutek dziatan umysinych (celowe kasowanie lub modyfikacja danych) jak i dziatan
nieumys$lnych, w szczegolnosci bedacych skutkiem nawigzania potgczenia z urzadzenia
zainfekowanego.

§12

1. Administrator sprawuje nadzér nad przestrzeganiem przez Pracownikéw zasad
korzystania z Ustugi ITS-VPN okre§lonych w Regulaminie.

2. Administrator ma prawo monitorowa¢ aktywno§¢ Pracownika w ramach korzystania
przez niego z Ustlugi ITS-VPN.



Rozdzial IV
Procedura rozpoczecia i zakonczenia korzystania z Uslugi ITS-VPN

§13

Dostep do Ustugi ITS-VPN domyslnie jest zablokowany.

Kazdorazowo Pracownik przed rozpocze¢ciem pracy wysle droga mailowa wniosek do
Administratora o uaktywnienie dostgpu do Ustugi ITS-VPN na adres poczty
elektroniczne;j:

it@its.waw.pl
Whiosek powinien zawierac:
a. Planowang datg i godzing rozpoczg¢cia pracy w systemach informatycznych ITS;
b. Zakres planowanych czynnos$ci do wykonania;
c. Planowang date¢ i godzing zakonczenia prac.

. Administrator w zwrotnej wiadomos$ci email powiadomi Pracownika o dacie przyznania
dostepu.

. Kazdorazowo Pracownik powiadomi Administratora o zakofhczeniu prac poprzez
wiadomos¢ mailowg zawierajaca nastepujace informacije:

a. Okres prowadzonych prac;
b. Opis wykonanych czynnosci w systemach informatycznych ITS.

. Administrator po otrzymaniu powiadomienia, o ktérym mowa w ust.4 lub po uplynigciu
czasu o ktorym mowa w ust. 2 pod pkt. ¢, zablokuje zdalny dostep dla Pracownika.

Rozdzial V
Pomoc techniczna w zakresie Uslugi ITS-VPN

§14
. Administrator §wiadczy pomoc techniczng dla Pracownika w zakresie Ustugi ITS-VPN.

. Administrator $wiadczy pomoc techniczng w zakresie Ustugi ITS-VPN wylacznie
w siedzibie ITS, w dni robocze (od poniedziatku do pigtku), w godzinach od
8.00 do 15.00.

. Administrator $wiadczy pomoc techniczng w zakresie Ustugi ITS-VPN tylko w
odniesieniu do systemow informatycznych ITS.



